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     Recently, physical layer security technology such as secret key agreement and secret information transmission using radio 

propagation attracts attention in wireless communications.  The authors proposed a MIMO system which applied signal 

dispersion and noise addition method as a secret information transmission scheme.  However, this scheme is weak for the attack 

of the eavesdropper using independent component analysis (ICA).  This paper generalized the earlier proposed method and 

derived the equivalent system using time-variant precoding.  This paper also proposed the improvement method using the 

multi-level modulation and the update of reception antenna weight as a measure for the attack using ICA.  As a result of 

computer simulation, it become clear that the proposed scheme has a satisfactory performance of bit error rate between authorized 

users and that the proposed scheme has a sufficient tolerance for the attack from eavesdropper. 
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１．はじめに 

 近年，携帯電話や無線 LAN など無線通信が広

く普及し，利用者はその利便性を享受している．

しかし，無線通信は開かれた空間を通して電波の

送受を行うため，盗聴や不正アクセスなど情報セ

キュリティ面の脆弱性が問題となっている．この

盗聴対策として，計算量的な複雑性を安全性の根

拠とする暗号技術を使用することが一般的であ

る．これに対して情報量的な複雑性を安全性の根

拠とする暗号技術の理論的研究が行われている

1,2)．また，これより少し現実的な技術として，無

線通信路特性を用いた秘密鍵共有 3,4)と秘密情報

伝送 5)が提案されている．さらに，ここ数年，電

波（物理層）における情報セキュリティ（所謂，

Physical layer security）に対する関心が高まっ

ている． 
電波を用いた物理層セキュリティ技術として

は，無線通信路特性を用いた秘密鍵共有と秘密情
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報伝送が代表的なものであり，各種の研究が行わ

れている 6)．ここで，秘密鍵共有においては，電

波伝搬特性の可逆性により得られた相関情報に

基づき正規者間で秘密鍵を共有する一方，電波伝

搬の場所依存性により盗聴者に対する安全性を

確保している．一方，秘密情報伝送の研究は，

Wyner の盗聴通信路モデル 7)や放送型盗聴通信路

モデル 8)に始まるが，その原理は正規者間と正規

者・盗聴者間の通信容量に格差をつけることであ

る．しかし，より積極的には，通信路歪みや干渉

等を活用して盗聴者に対して情報の正常受信が

難しい状態に設定する一方，通信路歪みや干渉の

場所依存性を活用して正規者間でそれらを軽減

する制御を行うことで実現する．なお，秘密情報

伝送の具体的な実現法は，通信システムと通信路

に依存して各種のものがある 6)．そこで，以下で

は無線通信で広く用いられている MIMO 
(Multi-Input Multi-Output) システムなど複数

アンテナを用いたシステムに対象を絞る． 
 MIMO システムでは，伝搬路において複数スト

リーム（チャネル）間の干渉が発生するが，これ

を活用した秘密情報伝送の研究が行われている

9-11)．その原理は，チャネル間干渉により盗聴局の

正常受信を困難とする一方，正規局間では空間分

割多重化(Space Division Multiplexing)など送受

信アンテナの重み付けにより各チャネルを直交

化して高品質伝送を実現することである．これら

の研究は，理論的な実現可能性に関するものが多

く，実際のシステムに適用する場合の具体的な方

法が十分に示されていない．これに対して，

MIMO 固有ビーム空間分割多重  (Eigenbeam 
SDM: E-SDM) において，秘密情報伝送に用いな

いチャネルに積極的に盗聴を妨害する信号（時間

変化する信号）を伝送する方式が提案されている

12)．一方，MIMO システムと異なるが類似点・共

通点のあるものとして，複数ユーザや複数アンテ

ナからの干渉波送信を用いた秘密情報伝送の研

究が行われている 13-15)． 
 MIMO システムを用いたディジタルの秘密情

報伝送の盗聴法とその盗聴耐性は，システムの設

定条件に依存する．例えば，MIMO E-SDM を採

用すると，プリコーディングが行われるが，その

送信重みが盗聴局に未知の場合，盗聴者は最尤判

定(MLD)受信などの高性能な受信方式を採用で

きない．しかし，プリコーディングが時間的に一

定で変調諸元が既知の前提の下で，ブラインドで

の空間フィルタリングによる受信が可能であり，

多少の特性劣化があるものの秘密情報が得られ

る．このため，正規局と盗聴局の通信容量に大き

な格差をつけることが難しい．これに対して，秘

密信号を時変化する重み付けを行った後に各チ

ャネルに分散させると共に，各チャネルにダミー

信号（雑音）を付加して伝送し，受信側で秘密信

号のみを取り出す秘密情報伝送方式が提案され

ている 16)．しかし，この方式は，受信処理を簡単

化するために受信重みを時間的に一定に設定し

ているため，独立成分分析 (ICA: Independent 
Component Analysis) によるブラインド信号合

成・干渉分離の攻撃を受け易い 16)．この問題は，

受信重みを一定時間ごとに更新する手法を採用

することで改善されると考えられる．しかし，こ

の件について十分な検討が行われていない． 
 そこで本論文では，MIMO システムにおいて正

規局間で各チャネルの直交関係を保ったままで，

送信重みおよび受信重みを時間的に変化させて

守秘性を向上させた秘密情報伝送方式を提案し

た．提案方式では，送信重みを短時間で（例えば，

１シンボル単位で）変化させると共に，受信重み

を一定時間毎（例えば，数シンボルから数十シン

ボル毎）に変更している．この提案方式は，既存

方式 16)と類似点が多いが，既存方式の構成法の改

良と一般化を行っている．また，多様なシミュレ

ーション結果を用いて総合的な検討を行ってい

る． 
 
２．MIMO システムにおける秘密情報伝送方式 

2.1 チャネル間干渉を活用した従来方式の課題 

 MIMO システムにおける秘密情報伝送は，チャ
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ネル間干渉を活用するものが多い．ここで，正規

局間で各チャネル間に干渉がない方式を採用す

るのが一般的である．具体的には，送受信間での

電波伝搬特性の共有に基づくMIMO E-SDMを用

いる．一方，秘密情報伝送を行うチャネルのみを

干渉なしとする方式も考えられる．しかし，この

方式は，複数アンテナを用い干渉波を送信する方

式と類似である．また，MIMO システムに特徴的

な方式と必ずしも言えない．そこで，今回の検討

対象外とする． 
 MIMO E-SDM の場合，何らかの手段で送信側

と受信側の双方で電波伝搬特性の情報を共有す

る必要がある．ここで，電波伝搬路特性の情報を

受信側から公開通信路を介して送信側に帰還す

る場合，正規局の送信重み情報が盗聴局に既知と

なる．また，正規局・盗聴局間の電波伝搬特性が

既知を十分な妥当性をもって想定できる．この場

合には，盗聴局において MLD 受信が可能となる

ため，正規局間と正規局・盗聴局間の伝送品質（又

は通信容量）の差異が少ない．なお，このように

MLD 受信が可能となる一因は，送信重み付け前

の各チャネル入力信号が独立なディジタル信号

となっているためである． 
 一方，電波伝搬特性の情報を電波伝搬路の可逆

性により送信側及び受信側で独自に取得する場

合には，送信重みを盗聴局に未知にできる．この

場合には，正規局・盗聴局間の電波伝搬特性が既

知を前提としても，それのみでは空間フィルタリ

ングを実施できない．しかし，送信重みを含めて

伝搬路特性が未知の条件の下でブラインドの信

号分離を実施すれば，特性劣化が多少起こっても

信号の抽出が可能となる．ここで，盗聴局におけ

る特性劣化（又は通信容量の減少）の程度が問題

となる． 
 
2.2 信号分散を用いた伝送方式の構成と課題 

2.2.1 基本構成 

 ここでは，MIMO E-SDM において直交化のた

めの送信重みが盗聴局に既知の場合でも適用可

能な秘密情報伝送方式を検討する．このためには，

送信重み入力が通常のディジタル信号と異なる

必要がある．そのような発想から，信号分散を用

いた秘密情報伝送方式が提案されている 16)． 
MIMO E-SDM を用いた秘密情報伝送方式の基

本構成を Fig. 1 に示す．図は一例として送受信ア

ンテナが３本ずつの場合を示している．図におい

て送信重み入力 ���� ��� ��� は，秘密情報を伝送す

る信号 ���� に複素の重み付け ����� を行った後，

複素の雑音 ���t� を付加したものである．それゆ

え， 
  ���t� � ��������� � ����������� � �����       (1) 
と表される．ここで，����� と ���t� は受信処理

を容易にするため， 
  ����� � ����� � ����� � �         (2-1) 
  ����� � ����� � ����� � �         (2-2) 
の関係を満たすように設定する． 

送信および受信のアンテナ重み WT と WR は，

E-SDM を実現するために， 
  �� � �������� � �����           (3-1) 
  ����� � ������� � �         (3-2) 
の関係がある．ここで，U はチャネル行列 H の相

関行列 � � ��� を対角化するユニタリ行列で 
� � ���� � �������� ��� ��� である．図において， 
� � ���� ��� ��� は，受信機雑音である．ここで，

送信重み入力  � � ���� ��� ���  と受信重み出力 
� � ���� ��� ��� は， 

 � � ������� � �� � �� ����         (4) 
の関係にある．ここで，y の信号成分  �� �
����� ���� ���� は， ��� � �������� � ���� �� となる．こ

の受信重み出力に各チャネルの利得λi の逆数を

掛けて合成信号 ���� を得る． ここで，r(t)の信

号成分を �̂�t� とすると，式(2)を用いて， 
  �̂��� � ∑ ���/���� �� � ∑ ������     

 � ∑ ������ � ���������� � ����        (5) 
となり，送信信号が取り出せる．また，受信雑音

の項も含めた r(t)は， 
  ���� � ���� � �� ��⁄ � � ��⁄ � � ��⁄ ����    (6) 
となる． 
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Fig. 1. Configuration of the secret information transmission using MIMO E-SDM. 

 

2.2.2 基本構成の課題と対処法 

 上記の方式は，秘密情報を伝送する信号とダミ

ー信号（雑音）に時変化する送信重みを付加して

いることに相当するので，MLD 受信が困難とな

っていることが分かる． 
しかし，この基本構成のままでは安全性に欠陥が

ある．盗聴局が，正規局・盗聴局間の電波伝搬特

性と正規局の送信重みを既知とすると，盗聴局が

３本以上のアンテナで信号を受信すれば，正規局

の各アンテナ出力を取得し，次に送信重み入力 
���, ��, ��� を容易に取得できる．これらを単に合

成することで，秘密情報を伝送する信号が簡単に

得られる．この欠陥を除くためには，送信重み入

力の前でさらに重み付けを行うこと，その重み付

けの値を正規局間で秘密裏に共有できることが

望ましい．このような変更を行った方式の例を

Fig. 2 に示す．図において付加的な送信および受

信重みは，MIMO E-SDM 方式の場合に正規局間

で秘密裏に共有可能である．図において合成信号

r(t)は， 
 ���� � ���� � �1 ���⁄ , 1 ���⁄ , 1 ���⁄ ����   (7) 
となる．式(6)と式(7)は，雑音の項が異なっている．

2.3 時変化プリコーディングの適用方式の提案 

2.3.1 提案方式の基本形 

 上記の信号分散を用いた秘密情報伝送方式を

一般化すると Fig. 3 の構成となる．図において，

受信重み出力 y は送信重み入力 x と受信機雑音 � 
を用いて，式(3)で表される． 

 送信重み入力 x と受信重み出力 y の信号成分 �� 
は， 
  ����� � ������������ � ������         (8-1) 
  ����� � �������������� � ������        (8-2) 
と表される．また，y に ������ � 1,����� � 1,�,��  
となる重み �� を掛けて z を得る．ここで，z の

信号成分  ��  と r ( t )の信号成分  �̂���  は， 
�� � 1������� を用いて， 
  �̂���� � ������� � ��������� � �����        (9) 
  �̂��� � ∑ ������� � ������ � ��������        (10) 
となり，送信信号が得られる．また，雑音の項を

含む r(t)は， 
  ���� � ���� � ���, ��, ������          (11) 
と表される． 
2.3.2 提案方式の等価変換 

 ここで，Fig. 3 のシステムをさらに一般化する

ことを考える．なお，以下では簡単化のために受

信雑音の項を検討対象外とし，信号系の数式を導

出する．はじめに，式(8)の ����� は，信号 ���� と
雑音 ���t�, �����, ����� の線形結合であるが，独立

な雑音が二つであることを用いて行列表現する

と式(12)となる．また，式(9)の �̂� は式(13)とな

る．ここで，信号  ����  ばかりでなく，雑音 
���t�, ����� を取り出すことを考える．信号と雑

音を分離するためには，式(11)に含まれる行列の

逆行列を掛ければ良い．逆行列が，式(14) となる

ことを用いると，信号出力と雑音出力を ���� と 
�����, ����t� は，式(15) と表される．

H 

WRWT 

y3

y2

y1
x1 

x2 

x3 

1/λ1 

1/λ2 
r(t) s(t) 

a3(t) n3(t) 

a2(t) n2(t) 

n1(t) a1(t) η1(t)

η2(t)

η3(t) 1/λ3 
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Fig. 2. Revised configuration of the secret information transmission system using MIMO E-SDM. 

 
Fig. 3. The basic configuration of the proposed system.  This is generalization of 

the secret information transmission system using MIMO E-SDM. 
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     � �
�� �� ��

�������� � ������ �������� ��������
�������� �������� � ������ ��������

� �
������
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Fig. 4. Configuration of the proposed system. 

 

  ����� � �
������� �� 0
������� 0 ��
������� ��� ���
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  ����� � �
�� �� ��

�������� � ������ �������� ��������
�������� �������� � ������ ��������

�                            (17) 

 
次に，この等価変換に基づくシステムの構成を

Fig. 4 の (a) に示す．図は直交化のための送信重

み WTと受信重み WRをもつ MIMO システムに，

時変化する送信重み ����� と受信重み ����� を
付加したものになっている．ここで，����� と 
����� は，式(16)と式(17)となる． 

また，送信重みを一体化したものを ������ �
�������  とし，受信重みを一体化したものを 
������ � ������� とすると，Fig. 4 の (b) に示す

ように時変化プリコーディング MIMO と等価と

なる．なお，Fig. 4 の (a) 構成は，時変化する部

分としない部分を分離した構成となっていると

ころに特徴がある． 
 
３．盗聴局による攻撃モデルとその対策 

3.1 独立成分分析を用いたブラインド信号分離 

 独立成分分析 ( I C A )は，独立な確率変数 
��� � � ��  の線形結合により確率変数  ����� � �� 
が 
  �� � ����� � ����� � �� ����������� � ��� � �  
                                  (18) 
で生成されるとのモデルの下で，観測できる確率
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(a) Modified configuration of proposed system

(b) Generalized configuration of proposed system
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変数 ��	�� � ��  から結合係数 ���  と直接観測で

きない潜在変数 ��� � � �� の両方を推定する手法

である 17)． 一つの独立成分を推定するため，観

測量 � � �� に対し � � ��� � ���� とすると， 
b が A の逆行列の一つの行であれば， y が一つ

の独立成分 �� と等しくなる．また，このとき非

ガウス性が最大となる．逆に，b を変化させて y 
の非ガウス性を最大とすれば，一つの独立成分が

得られる．結局，独立成分分析は，非ガウス性が

最大となる方向を探索する問題として定式化さ

れる 17)．  
 複数アンテナから送信された電波信号が空間

で多重され，それを複数アンテナで受信して，結

合前の元の信号を分離するシステムを考える．こ

こで，各送受信アンテナ間の電波伝搬特性が既知

の場合は，その特性を用いて各信号の直交化が可

能となる．また，送信信号の変調諸元等が既知で

あれば，信号の分離がある程度可能となることも

考えられる．しかし，信号と伝搬路の情報が未知

の場合は，未知の状態（ブラインド）で信号を分

離するしかない．一般に複数の電波信号は独立で

非ガウス分布であるので，独立成分分析によりブ

ラインド信号分離が可能となる．なお，電波信号

に対しては，複数の独立成分の推定と複素数への

拡張が必要となる．複数成分の推定には，各成分

の直交化が必要であり，その一つに対称的直交化

がある 17)． 
独立成分分析には，各種のアルゴリズムがある

が，比較的特性が良く高速演算が可能な観点から，

複素確率変数に対する不動点アルゴリズムを用

いた高速独立成分分析が有力な手法である．この

独立成分分析のアルゴリズムを Table 1 に示す

17)．表において期待値としては，実際に使えるデ

ータ標本を平均化したものを推定値とする．また，

表において， g�y� � y の場合には， 
  � ← E�������∗|���|�� � E�2|���|���  (19) 
となる． 
 
 

Table 1.  Algorithm for first independent component 

 analysis. 
1. データの平均値を０にする中心化を行う．

2. データを白色化したものを z とする． 
3. 独立成分の数を m と決め，カウンター p 

を１とする． 
4.  ��		�� � �� � � �� の初期値を決める． 

それぞれのノルムは１とする．行列 W の

第６ステップにより直交化する． 
5. �� ← E��������∗g�|����|���  
      �E�g�|����|�� � |����|�g��|����|�����

とする．ここで， g( ) は関数である． 
6. W � ����� ����� の対称的直交化を 
 W ← ������� �⁄ � で行う． 

７．収束していなければ，5. へ戻る． 
 

3.2 独立成分分析による信号分離特性 

 ここでは，独立成分分析のブラインド信号分離

の特性評価の例を示す．Fig. 5 は，独立成分分析

の性能評価システムである．ここで，送信信号と

しては，(a) 両方が QPSK の場合，(b) 両方が

16QAM の場合，(c) QPSK とガウス雑音の場合を

対象とした．なお，(a),(b) は独立成分数の数を２，

(c)は独立成分の数を１として独立成分分析を行

っている．性能評価の一指標として，独立成分分

析を適用するブロック長（シンボル数）に対する

信号再生確率を用いた．なお，信号再生の判定は，

送信信号と受信側での再生信号との正規化され

た相関が 0.95 以上とした．また，信号対雑音電力

比（SN 比）を 20dB とし，伝搬路はブロック内

で定常なレイリーフェージングとしている． 
 

 

Fig. 5. Signal separation model using independent  

component analysis. 
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RA

RB
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Fig. 6. Provability of signal separation by using 

 independent component analysis. 

 
Fig. 6 にシミュレーション結果を示す．(a) の

場合，シンボル数 30程度で特性の増加が飽和し，

両方の信号が共に再生される確率は約 90％とな

っている．(b) の場合，シンボル数 100 程度で特

性の増加が飽和し，両方の信号が共に再生される

確率は約 90％となっている．変調多値数の増加に

伴って独立成分分析の性能が若干低下している

ことが分かる．(c) の場合，シンボル数 30 程度で

特性の増加が飽和し，QPSK 信号の再生確率は約

90％となっている．なお，独立成分数を２として

OPSK信号とガウス性雑音の場合に独立成分分析

を適用すると，良好な分離が行われておらず動作

が変になることを確かめている．このことから，

ガウス性雑音と非ガウス性信号の混合の場合に

は，一成分の独立成分分析の方が有効であること

が分かる． 
 
3.3 提案方式に対する攻撃のモデルとその対策 

 盗聴局による提案方式に対する攻撃のモデル

を Fig. 7 に示す．図において，提案方式の送信部

は信号と二種類のガウス雑音の時変化する線形

結合であり，受信アンテナの出力値  も
時変化する線形結合である．しかし，Fig.3 に示

される提案方式において，  と  がある区間内

で一定の場合，信号成分を抽出するための重みは

一定となるので，その区間内で独立成分分析の適

用が可能となる． 
 

 
Fig. 7. Attack model for proposed system. 

 
 盗聴局による攻撃の対策は，一言で言うと有力

な攻撃法である独立成分分析が効果的でないよ

うにすることである．その一方法は，信号をガウ

ス分布に近づける観点から，多値変調等の採用で

ある．別の方法は，付加的な送受信重み  が
一定の区間（時間長）を変化させて，独立成分分

析を適用可能な区間を制限し，独立成分分析が十

分に収束しないようにすることである．このよう

な手法の有効性が，独立成分分析によるブライン

10 20 30 50 100 200 300 500
0

0.2

0.4

0.6

0.8

1

Symbol length

Re
co

ve
ry

 ra
te

 

 

Signal1:16QAM
Signal2:16QAM
Recovery both
No recovery

10 20 30 50 100 200 300 500
0

0.2

0.4

0.6

0.8

1

Symbol length

Re
co

ve
ry

 ra
te

 

 

Signal1:QPSK
Signal2:Gauss
Recovery both
No recovery

10 20 30 50 100 200 300 500
0

0.2

0.4

0.6

0.8

1

Symbol length

Re
co

ve
ry

 ra
te

 

 

Signal1:QPSK
Signal2:QPSK
Recovery both
No recovery

(a) QPSK and QPSK 

(b) 16QAM and 16QAM 

(c) QPSK and Gauss noise 

 

s(t)

n
1
(t)

  

n
2
(t)

μ
1
(t)

r(t)

μ
2
(t)

  

 
ICA 

 

 

 

 

14



（　  ）15

MIMO における時変化プリコーディングを用いた秘密情報伝送方式

 

ド信号分離の特性評価結果からも推測できる． 
 

４．計算機シミュレーション結果 

4.1 シミュレーションシステム 

4.1.1 提案方式の構成と方式諸元 

 シミュレーションに用いた提案方式の構成は，

Fig.3 に示すようである．固有ビーム空間分割多

重のための送信重み �� と受信重み �� の他に，

付加的な送信重み �� と受信重み �� を設定して

いる．この付加的な重みは，ある区間内（区間長

が例えば数十シンボル）で一定としている．この

区間をプリコーディングブロックと呼ぶことに

する．さらに，シンボル毎に時間変化する ����� 
で重み付けを行っている．このシステムは，Fig.4 
(a) に示すように時変化する送信重み ����� と受

信重み ����� とが付加されたシステムと等価と

なる．方式諸元を Table 2 に示す． 
 
Table 2. Parameter for proposed system. 

MIMO system E-SDM, Antenna: 3×3  
Pre-coding of 
 MIMO 

Time variant pre-coding,  
Pre-coding block length  

: 10, 20, 50, 100 symbol 
Modulation QPSK，16QAM 
Radio  
propagation 

Rayleigh fading, 
Solid fading 

 

4.1.2 攻撃モデルの構成と諸元 

 シミュレーションに用いた攻撃モデルの構成

は，Fig. 7 に示すようである．提案方式では，信

号と二種の雑音の線形結合が送信される．それを

独立成分分析に用いてブラインド信号分離を実

施し，信号成分を取り出す．雑音成分の取り出し

は必ずしも必要ない．独立成分分析には，複素確

率変数を対象にした不動点アルゴリズムを用い

た高速独立成分分析の手法を採用している．方式

諸元を Table 3 に示す．ここで，独立成分分析の

データ長は，特性劣化が生じないようにプリコー

ディングブロック長と対応させている． 
 

 
Table 3. Parameter for attack system. 

Signal 
separation 

Received antenna: 3 
Independent component 
 analysis  

ICA Algorithm: First ICA,  
Complex data 

Data length:10,20,50,100 symbol
Repetition time : 5 

Demodulation Ideal phase compensation,  
Coherent detection 

 

4.2 シミュレーション結果 

4.2.1 基本システムのビット誤り率特性 

提案システムの SN 比対ビット誤り特性のシミ

ュレーション結果を Fig. 8 に示す．ここで，変調

は QPSK としている．また，プリコーディングブ

ロック長は，50, 100 シンボルに設定している．

さ ら に ， 送 受 信 の 付 加 的 な 重 み を  �� �
1 ���⁄ � � �� � 1 ���⁄  としている．図から正規局間

のビット誤り率特性に比べ正規局・盗聴局間の特

性は大きく劣化しているが，SN 比が高くなると

規局・盗聴局間のビット誤り率特性が十分小さく

（例えば，10-2 以下）なるため，秘密情報伝送が

十分でない．見方を変えると独立成分分析が有力

な攻撃手法であることが分かる． 

 

Fig. 8. Bit error rate (BER) performance 
 vs. signal-to-noise power ration (SNR) . 

 
4.2.2 多値変調による対策の効果 
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定し，QAM の変調多値数を変化させて，盗聴局

の SN 比対ビット誤り率特性求めた結果を Fig. 9 
に示す．図から変調多値数の増加とともにビット

誤り率が 10-1以上に急激に増加している．独立成

分分析による攻撃に対して多値変調が有効であ

ることが分かる． 

 

Fig. 9. BER performance vs. SNR for multi-level 

 modulation. 

 
4.2.3 付加的な送受信重みの時間変化の効果 

 変調方式を QPSK と 16QAM とし，プリコーデ

ィングブロック長（独立成分分析のデータ長）を

10, 20, 50 symbol と変化させて，盗聴局の SN 比

対ビット誤り率特性求めた結果を Fig. 10 に示す．

図からプリコーディングブロック長の短縮とと

もにビット誤り率が 10-1 付近まで急激に増加し

ている．独立成分分析による攻撃に対してプリコ

ーディングブロック長の短縮が有効であること

が分かる． 
このようにビット誤り率が増加するとブロッ

ク内の誤り個数も大きくなることが予想される

が，誤り発生に偏りがあるとブロック内で誤りが

ない場合が発生することも考えられる．そこで，

QPSK 変調および 16QAM 変調で，プリコーディ

ングブロック長を 10 symbol とした場合に，ブロ

ック内誤り個数の分布を調べた結果を Fig. 11 に
示す．(a) の QPSK の場合，ブロック内のビット

誤り個数が零となる確率がある．このことは，平

均のビット誤り率が大きくなり平均的な秘密性

が十分であっても，一部ブロックに秘密性が不十 

 

Fig. 10. BER performance vs. SNR for various 

 pre-coding block length. 

 

 
Fig. 11. Distribution of error number in a symbol 

 block. 

 

分となる場合があることを意味している．一方，

(b) の 16QAM 変調の場合，ブロック内ビット誤

り個数が零となる確率がほとんどないことが分

かる．この結果は，独立成分分析の攻撃に耐えて
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秘密情報伝送が可能なことを示している． 
 

５．まとめ 

 MIMO システムにおける秘密情報分散伝送方

式の課題を検討し，時変化プリコーディングを用

いた秘密情報伝送方式を提案した．また，独立成

分分析を用いた盗聴局による提案方式への攻撃

モデルとその対策を検討した．計算機シミュレー

ションにより提案方式の特性評価を行った結果，

正規局間で良好な情報伝送特性が得られること

が分かった．また，多値変調の採用とプリコーデ

ィングブロック長を短縮により，独立成分分析に

よる盗聴局の攻撃の下でも十分な守秘性が確保

できることが分かった． 
 今回は，独立成分分析による攻撃を対象とした

が，他に有力な攻撃法とその対策を検討すること

は，今後の課題である．また，提案方式が独立成

分分析の攻撃に少し弱い原因は，MIMO システム

で伝送した複数信号の線形和で元の信号を得る

手法に一因がある．複数の伝送信号の非線形処理

で元の信号を得る手法の検討も今後の課題であ

る． 
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